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В рамках конференции Startup 
Village 2019 состоялся финал 
международного конкурса ин-
новационных проектов в сфере 
кибербезопасности Skolkovo 
Cybersecurity Challenge.
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В статье рассмотрены вопросы обеспечения кибербезопасности современ-
ных транспортных средств с целью поиска путей нивелирования киберу-
гроз. Проводится анализ современного состояния угроз информационной 
безопасности современных автомобилей в контексте широкого проникно-
вения мультимедиа систем и тенденции к внедрению технологий беспилот-
ного управления автомобилем. 
Авторами проанализированы и приведены материалы ряда исследований, 
посвящённых актуальным проблемам кибербезопасности автомобилей. 
На основании проведённого анализа авторы приходят к выводам об ак-
туальных способах защиты современных и перспективных автомобилей 
от киберугроз в рамках современного положения дел в сфере кибербезо-
пасности автомобильного движения.
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Рисунок 1. Форма искажённого прямоугольного сигнала в шине CAN.
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Рисунок 2. Форма 
сигнала при двух 

устройствах 
на шине CAN.

Рисунок 3. Форма 
сигнала при трёх 

устройствах 
на шине CAN.
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Главный источник конкуренто-
способности бизнеса сегодня – 
эффективное использование 
передовых технологий, создаю-
щих дополнительную ценность 
для клиентов, генерирующих 
новые потоки доходов.

«Perimeter-

PERIMETRIX -
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Получение потенциальных выгод от инно-
ваций в финансовых услугах в значитель-
ной степени зависит от нормативно-право-
вой среды. Конечно же, получение выгод 
от новых технологий должно быть сначала 
разрешено регуляторами. Если говорить 
о технологиях на основе blockchain 
и криптоактивах в частности, то в кори-
доре от 10-15 лет мир адаптирует свою 
нормативную базу и откроет возможности 
для широкого их применения. И сле-
дующей проблемой станут особенности 
по непосредственному использованию, 
хранению и управлению, криптоактивов.
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хранению и управлению, криптоактивов.
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DIGITAL
IDENTITY

DATA
PROTECTION

Мы предоставляем две основные технологии, которые позволяют организациям предлагать 
защищенные цифровые услуги миллиардам людей

180+ 2 млрд. 200+30 000+ $1 трлн. 150+

Обслуживание организаций на 6 рынках

-   

С помощью следующих решений

€ 19млрд. 80 000
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Admon 
-

Рисунок 1. Цифровое мошенничество с рекламой 
всегда было и остаётся на высоком уровне.
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Safenvi – инновационная систе-
ма блокировки вредоносного 
программного обеспечения. 
Safenvi блокирует основной 
канал внедрения вредоносного 
программного обеспечения 
через офисные документы 
и фото/видео файлы.
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«Safenvi» 

19



Банки играют ключевую роль 
в функционировании не толь-
ко финансового, но и других 
секторов экономики, являясь 
важнейшим фактором её 
развития. Более того, ста-
бильность работы банковской 
системы напрямую связана 
с финансовым состоянием 
государства и является основ-
ным фактором национальной 
безопасности. Поэтому важ-
ность максимально надёжной 
защиты информационных 
активов крупнейших банков 
сложно переоценить.
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Рисунок 1. 

Рисунок 2. 

29 мая 2019 состоялся финал между-
народного конкурса проектов в сфере 
кибербезопасности Skolkovo Cybersecurity 
Challenge. Одним из финалистов конкурса 
стал проект «Платформа AppSec.Hub». 
По результатам конкурса проект получил 
специальный приз ИТ-интегратора «Ин-
фосистемы Джет» за самое перспектив-
ное решение в направлении DevSecOps.
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Рисунок 4.

Рисунок 3.
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Рисунок 5.

 

AppSec Solutions -
-
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Финалист международного кон-
курса проектов в сфере кибербез-
опасности Skolkovo Cybersecurity 
Challenge – «Платформа Bishop» 
получила специальный приз компа-
нии  «Ростелеком-Солар».
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[B]ishop
-

-

Рисунок 1.

Рисунок 2.
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Веб-студия Aiger в ближайшее время 
станет новым резидентом инноваци-
онного центра «Сколково» с проектом 
создания «умных сайтов».
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Цифровизация экономики приводит 
к непрерывному росту объёма пе-
редаваемых через интернет данных, 
а требования к их защищённости 
постоянно повышаются. Это вы-
нуждает ИТ-индустрию искать новые 
подходы к созданию надёжных 
и быстрых веб-ресурсов. Как ин-
тернет-бизнесу надёжно защититься 
от кибератак и при этом ускорить 
работу веб-ресурсов?

1 https://www.netscout.com/report/
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КРИПТОПРО CSP
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АТРЕТЕК ТАФС – инновационное 
решение для противодействия 
мошенническим операциям 
на финансовых рынках с ис-
пользованием искусственного 
интеллекта.
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Таблица 1.
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Рисунок 1.
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Рисунок 2. 
Внедрение ТАФС 
снижает убытки 
от штрафов 
и хищений.
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ИТ-интегратор «Инфосистемы 
Джет» – официальный партнёр 
международного конкурса проектов 
в сфере кибербезопасности Skolkovo 
Cybersecurity Challenge, отметил 
среди финалистов компанию AppSec 
Solutions за наиболее перспек-
тивное решение в направлении 
непрерывного обеспечения безо-
пасности на всех этапах разработки 
ПО – DevSecOps.
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Top services

HM CORE
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Переход к этапу четвёртой 
промышленной революции 
и к «Индустрии 4.0» в  России 
начался и продолжается на фоне 
серьёзных кризисных про-
цессов в различных отраслях 
экономики, в том числе в ра-
кетно-космической отрасли.

-
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Продукты линейки eToken –  
основа инфраструктуры информационной 
безопасности современного предприятия 
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Всероссийское физкультурно-спортивное 
общество «Трудовые резервы» презен-
товало самый масштабный в истории 
России чемпионат по киберспорту.

-

-

53



Как известно, банковская 
сфера да и в целом финан-
совый сектор являются одной 
из наиболее зарегулирован-
ных с точки зрения законода-
тельства по информационной 
безопасности областью эконо-
мики нашей страны. С каждым 
годом появляется всё больше 
нормативных правовых актов, 
регулирующих вопросы защи-
ты информации и требующих 
от банков и других органи-
заций финансового сектора 
применения тех или иных ор-
ганизационных и технических 
мер защиты информации.
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Эксперты протестировали мобиль-
ные приложения для iOS и Android 
и выяснили, что в большинстве 
приложений данные хранятся не-
безопасно, а хакеру редко требуется 
физический доступ к смартфону 
жертвы для их кражи.
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Что делать, если ваше ИТ-решение 
не оправдало ожидания, не развива-
ется и устаревает? Начать всё сначала 
или приложить усилия, чтобы «спасти» 
продукт? Мы в SimbirSoft помогли 
улучшить либо подготовить к релизу 
более 30 проектов и готовы поделить-
ся опытом.
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Облачные системы хранения 
информации стали неотъем-
лемой частью бизнес-инфра-
структуры. IT-разработчики 
уверяют, облака – качествен-
ная и надёжная система хра-
нения данных. Консерваторы 
напоминают об утечке инфор-
мации и взломах. Для каждого 
бизнеса – свои облака.
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Как любому растущему предприятию 
с течением времени приходит пони-
мание о необходимости автоматиза-
ции производственных процессов, 
так и его кровеносная система – 
ИТ-инфраструктура, разрастаясь, 
рано или поздно запросит монито-
ринг своих служб и подсистем.
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С самого начала 2019 года в среде 
специалистов в области информацион-
ных технологий, а также представителей 
бизнес-подразделений, ответственных 
за дистанционные сервисы и электрон-
ный документооборот, возник повышен-
ный интерес к мобильной аутентифика-
ции и подписи в смартфоне. 
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SafeTech
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В галерее «Электромузей 
в Ростокино» Объединения 
«Выставочные залы Москвы» 
открывается выставка «Твор-
ческий метод» (Т. М.).
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5 сентября

7 сентября

8 сентября

10 сентября – 29 октября

11 сентября

11-13 сентября

12 сентября – 31 октября

13-14 сентября

14 сентября

14 сентября

17 сентября – 21 ноября

19 сентября

19 сентября

20 сентября

21 сентября

22 сентября

22 сентября

23-24 сентября

23-25 сентября

23 сентября – 21 декабря

24-25 сентября

25 сентября

26-30 сентября

26 сентября

29 сентября
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30 сентября – 1 октября

1-2 октября

4-5 октября

4-5 октября

5 октября

7 октября

9 октября

9 октября

10-13 октября

12-13 октября

13-14 октября

18 октября

19 октября

21-24 октября

22-25 октября

23-24 октября

1 ноября

1 ноября

5-8 ноября

6-8 ноября

10 октября

14-16 ноября

-

14 ноября

16 ноября




